L

W
un
Ny
LT

!

=R

l
SRS TY

(= = (= =

Y (= [ (=1L
AR

WA = VA=

Dokumentacja w zakresie

ochrony danych osobowych

zgodnie z Rozporzadzeniem UE -
RODO



Podstawa prawna

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE
(Dz. U. UE 2016 poz. L119)
RODO - Rozporzadzenie o Ochronie Danych Osobowych
GDPR - General Data Protection Regulation
Jest stosowane od 25 maja 2018r.

Dotyczy przetwarzania i prawa do ochrony danych osobowych
0sOb przebywajgcych na terytorium Unii Europejskiej
Bezposrednia stosowalnos¢ przepisow RODO, bez koniecznosci dodatkowej
implementacji do polskiego porzgdku prawnego. Czesciowa swoboda
doprecyzowania/ograniczenia RODO przez prawo krajowe.
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imie, nazwisko

» adres e-mail

» humer PESEL

» |D komputera

» humer telefonu

» wizerunek nagrany przez kamere monitoringu

~ glos nagrany w trakcie rozmowy z konsultantem
» odcisk palca

» dane z dowodu tozsamosci

» dane o geolokalizacji

» czynniki szczegolne okreslajace tozsamosc np.: genetycznag lub kulturowa




Rozporzadzenie RODO a przepisy krajowe

Ustawa z 10 05.2018 o ochronie danych osobowych poz. 1000 (UODO)
Obowigzuje od 25 maja 2018r.
Uchyla ustawe z dnia 29 sierpnia 1997 r.

0 ochronie danych osobowych.

Ustawa okresla:
— zadania Administratora
— wyznaczanie inspektora ochrony danych
— warunki i tryb udzielania akredytacji podmiotowi certyfikujgcemu
— opracowywanie i zatwierdzanie kodeksu postepowania
— sposob powotania Prezesa Urzedu Ochrony Danych
— postepowanie w sprawie naruszenia przepisow o ochronie danych osobowych
— kontrola przestrzegania przepisow o ochronie danych osobowych
— odpowiedzialnos¢ cywilna
KODEKS



Regulacje wewnetrzne

Polityka Ochrony Danych Osobowych

1. Wstep

2. Definicje i skroty

3. Cel ,podstawa prawna, zakres polityki

4. Podstawowe zasady przetwarzania danych osobowych przez Zaktad
Przetwarzanie danych osobowych
Przetwarzanie szczegodlnych kategorii danych osobowych
Zasady przetwarzania danych
Obowigzki wobec osbb ktorych dane osobowe sg przetwarzane
Podstawy przetwarzania danych
Przetwarzanie danych w celach zdrowotnych
Przetwarzanie danych w celach innych niz zdrowotne
Administrator



Regulacje wewnetrzne

Polityka Ochrony Danych Osobowych

5. Bezpieczenstwo
Bezpieczenstwo przetwarzania danych osobowych
Sposob przeptywu danych pomiedzy poszczegdlnymi systemami informatycznymi
Postepowanie w przypadkach stwierdzenia naruszenia ochrony danych osobowych
Podstawowe srodki techniczne i organizacyjne stosowane w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych
Podmioty przetwarzajgce
Szkolenia jako element zapewnienia bezpieczenstwa danych osobowych
Sprawy organizacyjne
Rejestr czynnosci przetwarzania

6. Znajomosc Polityki

(. Zatgczniki

8. Dokumenty powigzane



Zataczniki

Nr 1 — Zgoda na przetwarzanie danych osobowych; /mar. kl. nau./

Nr 2 — Zgoda na przetwarzanie danych osobowych;

Nr 3 — Klauzula informacyjna;

Nr 4 — Upowaznienie do przetwarzania danych osobowych(3 egz.);

Nr 4a — Upowaznienie do przetwarzania danych osobowych dla pracownikow;

Nr 5 — Rejestr os6b upowaznionych;

Nr 6 — Zobowigzanie do zachowania poufnosci danych osobowych;

Nr 7 — Umowa powierzenia danych osobowych;

Nr 8 — Rejestr naruszenia danych osobowych;

Nr 9 — Wzor zgtoszenia naruszenia ochrony danych osobowych;

Nr 10 — Wz6r wniosku przetozonego o nadanie uprawnien dla uzytkownika w
systemie informatycznym;

Nr 11 — Oswiadczenie o poufnosci;

Nr 12 — Rejestr czynnosci przetwarzania;

Nr 13 — Zgoda na przetwarzanie danych osobowych;

Nr 14 — Klauzula informacyjna w ramach zamowien publicznych.



DOKUMENTY POWIAZANE

Procedura postepowania w sytuacji naruszenia bezpieczenstwa
przetwarzania danych osobowych;

Procedura zarzagdzania systemami informatycznymi stuzagcymi do
przetwarzania danych osobowych;

Metodyka oceny ryzyka;

Prawa Pacjenta

Procedura do dziatalnosci kadrowej zgodne z RODO;

Procedura obstugi i korzystania z monitoringu wizyjnego;

Procedura reagowania na incydenty bezpieczenstwa informaciji;
Procedura postepowania w czasie przetwarzania danych osobowych
pacjentéw w rejestracji i gabinetach lekarskich i na oddziatach
szpitalnych;

Procedura czystego biurka i czystego ekranu;

Procedura pracy zdalnej z danymi osobowymi;

Procedura pozyskania zgody na przetwarzanie danych osobowych;
Procedura przechowywania danych osobowych w archiwum,;
Procedura usuwania danych;



Procedura postepowania w
sytuacji naruszenia
bezpieczenstwa przetwarzania
danych osobowych

Celem niniejszego dokumentu jest okreslenie zasad postepowania uzytkownikéw,
Inspektora Ochrony Danych (IOD) i Administratora w przypadku naruszenia
bezpieczenstwa przetwarzania danych w systemach informatycznych i
nieinformatycznych do przetwarzania danych.
Przez naruszenie bezpieczenstwa przetwarzania danych osobowych nalezy
rozumie¢ wszelkie zaistniate zdarzenia w szczegdlnosci sg to wszelkie sytuacje, w
ktdrych nastgpita utrata (np. kradziez lub zniszczenie), nieuzasadniona modyfikacja
danych lub czesci danych (nawet, jesli mozliwe jest catkowite odtworzenie
utraconych danych), a takze mozliwos¢ dostepu do danych dla oséb nie
posiadajagcych upowaznienia do ich przetwarzania. Na mozliwos¢ wystgpienia
naruszenia bezpieczenstwa przetwarzania danych osobowych mogg wskazywac:
nietypowy stan pomieszczen przetwarzania (naruszone plomby, otwarte
pomieszczenia, okna, drzwi od szaf, biurek, wigczone urzgdzenia, rozerwane meble
potki, szuflady);

zaginiecie sprzetu lub nosnikow informaciji (ptyt CD/DVD, pendrive USB, inne nosniki).
nieuzasadnione modyfikacje lub usuniecie danych;

nieprawidtowe lub nietypowe dziatanie systemu informatycznego (nietypowe
komunikaty wyswietlane na monitorze.



Procedura Zarzadzania systemami
informatycznymi

Procedura Zarzgdzania Systemem Informatycznym, zostata opracowana
w celu wuregulowania zasad uzytkowania, zarzgdzania i
administrowania Systemami Informatycznymi w Zaktadzie.

Procedura obejmuje swoim zakresem wszystkie osoby biorgce udziat w
procesie przetwarzania danych osobowych w systemach informatycznych,
a w szczegolnosci bezposrednich przetozonych osob przetwarzajgcych
dane osobowe.

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania
danych osobowych w systemie informatycznym musi zostac¢ przeszkolony
przez IOD , co potwierdza w oswiadczeniu stanowigcym zatgcznik nr 6.

Podstawg nadania uprawnien w systemie jest prawidtowo wypetniony
whniosek przetozonego zawarty w zatgczniku nr 1 do niniejszej instrukcji —
formularz nr 1/1-01/KP-20 ,Wniosek przetozonego o nadanie uprawnien dla
uzytkownika systemu informatycznego 3 egz.). Odwotanie uprawnien.



Zasady przetwarzania danych art. 5
RODO

. Zasada legalnosci (zgodnosc¢ z prawem, rzetelnosc¢ i przejrzystosc) art. 5 ust.1 a)
RODO. ADO musi zawsze wykazacC podstawe prawng przetwarzania;

. Zasada celowosci (przetwarzanie zgodnie z konkretnym celem) art. 5 ust. 1 b)
RODO. Dane osobowe mogg by¢ przetwarzane wytgcznie w

konkretnym celu i nie poddawac ich dalszemu przetwarzaniu niezgodnemu z tym

celem, a podmiot danych musi by¢ o tym celu poinformowany;

. Zasada adekwatnosci (minimalizacja ilosci danych) art. 5 ust. 1 ¢) RODO. Mozna
zbierac tylko tyle danych ile jest adekwatne do realizacji celu. Nie mozna zbierac¢

,Na zapas” bo ,,moze si¢ przydadzg”

Zasada poprawnosci merytorycznej (prawidtowosc¢ i aktualnosc)

art. 5 ust. 1 d) RODO. ADO musi dba¢ o poprawnos¢ danych i je aktualizowac¢

jak tylko podmiot danych poinformuje ADO o takiej zmianie;

. Zasada ograniczonego czasu (retencja przechowywania) art. 5 ust. 1 €) RODO.
Mozna przetwarza¢ dane osobowe tylko tak dtugo jak istnieje cel.
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Wezwania chorych do gabinetu

wskazaniami art. 36 ust. 5 ustawy o dziatalnosci leczniczej, znaku/pseudonimu
numerycznego. Pacjent wzywany jest wowczas do gabinetu po tym unikalnym
numerze

Wezwanie po numerze nadanym podczas rejestracji. Wpisanie tych numeréw do
dokumentacji medycznej nastepuje z jednoczesnym przekazaniem ich pacjentowi.
Pacjent wzywany jest wowczas do gabinetu po tym unikalnym numerze.

. Wezwanie po godzinie wizyty. Wizyty umawiane sg na konkretng godzine w sposob

uniemozliwiajgce pokrywania sie tych godzin.

Wezwanie po imieniu, gdy jest to wystarczajgce (np. gdy w kolejce oczekujgcych
jest tylko jedna osoba o danym imieniu).

Rozwigzania mieszane tgczgce wskazane wyzej informacje i/lub inne szczegoty..
Jesli jest to mozliwe, w szczegdlnosci gdy osoba wykonujgca zawdd medyczny zna
pacjenta, mozna zrezygnowac ze wskazanych wyzej sposobow wezwan.
Niezaleznie od powyzszego, mozliwe jest zastosowanie metody identyfikacji
tozsamosci z wykorzystaniem nazwiska badz imienia i nazwiska oraz innych
niezbednych danych osobowych pacjenta w przypadku Szpitalnych Oddziatow
Ratunkowych, Izb Przyjeé petnigcych funkcje SOR oraz jednostek ratownictwa
medycznego oraz w kazdej sytuacji, w ktérej istnieje zagrozenie zdrowia badz
zycia.



Komunikacja z pacjentem
dotyczgca monitorowania stanu
zdrowia pacjenta

. W trakcie obchodu lekarskiego/pielegniarskiego, na sali mogg przebywac¢ wylgcznie osoby

uprawnione, tj. personel medyczny, opiekun faktyczny, opiekunowie ustawowi pacjenta
matoletniego, Na zyczenie pacjenta w trakcie udzielania Swiadczenia moze by¢ obecna
osoba bliska.

W przypadku, gdy rozmowa o stanie zdrowia pacjenta zwigzana jest bezposrednio z
ratowaniem zycia bgdz zdrowia i nieprzeprowadzenie rozmowy w trybie natychmiastowym
mogtoby narazi¢ pacjenta na uszczerbek, mozliwe jest przeprowadzenie rozmowy w kazdym
miejscu.

Lekarz podczas udzielania swiadczen zdrowotnych ma obowigzek poszanowania
intymnosci i godnosci osobistej pacjenta, w szczegdolnosci w czasie udzielania mu
Swiadczen zdrowotnych, dlatego tez prowadzona rozmowa dotyczgca stanu zdrowia
pacjenta powinna by¢ prowadzona na osobnosci.

W sytuacjach, w ktérych stan pacjenta uniemozliwia przeprowadzenie takiej rozmowy poza
salg chorych, przewage ma prawo pacjenta do uzyskania informacji o swoim stanie zdrowia.
Jezeli na sali pozostajg inni pacjenci to przekazywanie informacji powinno odbywac sie w
jak najbardziej dyskretny sposob - zastosowanie parawanu, przyciszenie gtosu.



Wizyty lekarskie

. Osoby nieuprawnione, tj. osoby odwiedzajgce innych pacjentow, powinny w czasie
obchodu opusci¢ sale chorych, a drzwi od sali, jezeli to mozliwe, powinny zostac
zamkniete.

. Osoby biorgce udziat w obchodzie inne niz udzielajgce swiadczen zdrowotnych, np.
inni lekarze, pielegniarki, fizjoterapeuci, biorg udziat w obchodzie bez zgody
pacjenta, jezeli sg osobami wykonujacymi zawdd medyczny, tylko wtedy, gdy jest
to niezbedne ze wzgledu na rodzaj swiadczenia. Jezeli nie spetniajg tego
wymogu, to mogg brac udziat w obchodzie wytgcznie za zgodg pacjenta. Lekarz
powinien uzyskac zgode pacjenta na udziat studentow w udzielaniu sSwiadczen
zdrowotnych (moze to by¢ zgoda w formie ustnej).

. Jezeli podczas obchodu lekarze zamierzajg dokonac obserwacji miejsc intymnych
pacjenta, wyniki obserwacji pacjenta nie powinny by¢ wypowiadane na gtos na sali
wieloosobowej, a jedynie wpisywane.

. Lekarz nie powinien na sali chorych zwraca¢ sie po imieniu i nazwisku do
pacjenta. Mozna natomiast zwracac sie do pacjenta uzywajgc chociazby zwrotu
»Pan/Pani" wraz z dodaniem imienia, co jednoczesnie zagwarantuje
poszanowanie godnosci pacjenta. Wyjgtkiem sg przypadki, gdy lekarz nie moze
zidentyfikowacC pacjenta w inny sposdb, niz poprzez uzycie jego nazwiska, bgdz gdy
jest to konieczne dla podejmowania nagtych czynnosci ratowania zycia bgdz
ZAdArowia



Zabezpieczenia danych
osobowych

1) Sprzatanie oraz czynnosci konserwacyjne powinno odbywac sie w obecnosci oraz pod
nadzorem upowaznionego personelu.

2) Nalezy zamykaé drzwi za kazdym razem w chwili opuszczenia pomieszczenia przez osoby
upowaznione. Wskazanym dziataniem bedzie rowniez proszenie o zastepstwo inng osobe
upowazniong oraz kazdorazowe zabezpieczanie dokumentow i komputera, np. poprzez
stosowanie wygaszacza ekranu, ktéry po wznowieniu pracy bedzie wymagat ponownego
zalogowania sie do systemu.

3) Nalezy trwale i na biezgco niszczy¢ dokumenty zawierajgce dane osobowe. Dokumenty
powinny by¢ niszczone w sposob uniemozliwiajgcy odczytanie tresci na nich zawartych lub
odtworzenie dokumentu.

4) Po skonczonej pracy nalezy stosowac ,zasade czystego biurka” czyli wszelkie dokumenty
zawierajgce dane osobowe nalezy chowac w szafkach/szufladach zamykanych na klucz; klucz
do nich nalezy przechowywac w szyfrowanym kluczniku lub w innym miejscu wyznaczonym
przez Administratora.



Zabezpieczenia danych
osobowych

5) Nalezy zobowigzaC personel do zamykania drzwi za kazdym razem w chwili
opuszczenia pomieszczenia przez osoby upowaznione. Wskazanym dziataniem
bedzie rowniez proszenie o zastepstwo inng osobe upowazniong oraz kazdorazowe
zabezpieczanie dokumentow i komputera, np. poprzez stosowanie wygaszacza
ekranu, ktory po wznowieniu pracy bedzie wymagat ponownego zalogowania sie do
systemu.

6) W zeszycie, w ktorym kwitowany jest odbiér dokumentacji zastaniac dane
osobowe innych osob, sktadajgcych swoj podpis wczesnie.

Zgromadzone dokumenty w podajniku drukarki, wnioski klientow zawierajgce dane

osobowe porzucone na biurku czy lista ptac pracownikow lezgca obok - takie przypadki

to gotowa recepta na utrate lub wyciek danych osobowych.



Rekomendacje dotyczace weryfikacji tozsamosci

Osoba udzielajaca zdalnych swiadczen zdrowotnych moze wiec zapytac rozmowce o
podstawowe informacje, ktore jest w stanie zweryfikowac na podstawie posiadanej
dokumentacji, np. numer PESEL, ostatni problem zdrowotny, ktory byt przyczyna
odwiedzin w podmiocie leczniczym.

W zwiazku z tym zasadne jest stosowanie pytan kontrolnych:
Prosze o podanie Pana/Pani imienia i nazwiska.
Prosze o podanie drugiego imienia.
Prosze o podanie nr. PESEL - a w przypadku niepamigtania tego numeru:

Prosze o podanie daty urodzenia, miejsca zamieszkania, adresu e-mail, danych osoby
upowaznionej do pobierania dokumentacji medycznej etc.
Jezeli potaczenie odbywa sie za posrednictwem systemu umozliwiajacego transmisje

obrazu (rozmowa wideo), mozna poprosi¢ rozméwce o ukazanie dokumentu
potwierdzajacego tozsamos¢ w sposob zapewniajacy jego widocznos¢ dla drugiej strony.



Niezaleznie od przepisow zwigzanych z ochrong danych
osobowych , wykorzystywanie danych osobowych
powinno nastepowac zawsze z poszanowaniem
prywatnosci , intymnosci oraz godnosci pacjenta w tym
jego prawa do zachowania w tajemnicy informacji o nim
zwigzanych.
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